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RESUME L'approchecross-layesuscite de plus en plus d'intéréts dans le domaine des réseau
mobiles. Toutefois, les outils de validation expérimansaint encore peu nombreux. Ce papier
présente une extension logicielle majeure a XIAN (Crogefldnterface for wireless Ad hoc
Networks). Il repose sur un framework générique permeti&xpérimenter I'implémentation
de desigreross-layesous plateforme Linux avec des cartes sans fil 802.11 esarttlle driver
MadWifi. XIAN rend accessible les informations disponillesiveau des couches MAC/PHY
et offre un cadre expérimental permettant la création deiopggs pouvant utiliser des informa-
tions locales et/ou des informations de voisinages. Afitugtrer les possibilités données par
cette extension, nous prenons comme exemple I'implérmanti la métrique ETX (Expected
Transmission Count) et fournissons les résultats de caitieéexpérimentale.

ABSTRACTIN the highly dynamic and unpredictable environment of MABIEross-layerde-
sign is receiving growing interest but lacks experimentdidation tools. This paper presents
XIAN (Cross-layer Interface for wireless Ad hoc Networlksfeneric framework for exper-
imenting cross-layer designs in Linux testbeds with 80%vik&less cards using the MadWifi
driver. XIAN can be used as a service by other layers to ach&8€/PHY configuration
and performance information and to create automaticallgnptex metrics from both local and
neighbour node measurements. The defined and implemefrtedrsoarchitecture introduces
the XIAN Nano-protocol and its automated management. Wepifg their benefits through
the implementation of the well-known ETX (Expected Trassion count) metric and we pro-
vide results from real experimentations.
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1. Introduction

Outre le fait que dans les Réseaux Ad hoc Mobiles (MANETs [CIOR, les
nceuds sont susceptibles de se déplacer, la qualité desdidinsétablis entre deux
noeuds évolue au cours du temps. En effet, la connexion pdibpasser d’'un état
trés bon a un état trés faible en trés peu de temps et invense@rrtaines études
montrent que le trafic du réseau lui-méme est a I'origine dadégradations.

D’autre part, on souhaite accueillir dans les réseaux adikqaus en plus d'ap-
plications nécessitant une certaine qualité de servicestldonc nécessaire d’avoir
une connaissance trés précise de I'état du réseau a untidstamé afin de pouvoir
satisfaire ce genre d’applications. Un des objectifs deenétude est de trouver un
compromis entre connaitre I'état du réseau et ne pas sgehautilement les liens
radio par des paquets de contrble. Ainsi, la bande-pasdemenible pour les appli-
cations n’est pas diminuée par d'innombrable paquets didlen

Le modéle OSI tel qu'il est présenté permet de déceler lidia de la qualité
des liens grace a I'envoi fréquent de paquets de controteei@ei est fait non seule-
ment par la couche MAC mais aussi par les couches supérimliessque la couche
réseau. Ce mode de fonctionnement engendre ainsi desatignie d'information et
de contr6le au sein d’'un méme noeud et par conséquent ergemelperte de bande-
passante.

Notre approche consiste a réutiliser les informationsatifiges dans les couches
basses et de les remonter vers les couches supérieuresa@gtbche, connue sous
le nom cross-layer, permet de diminuer considérablementiabre de paquets de
contrdle nécessaires pour vérifier la qualité des liensdsuidifférents critéres). La
communication peut se faire soit entre les couches adjesdptg. Kawadia et al.
[KAW 03]), ou éventuellement entre des couches non adjasefg.g. Conti et al.
[CON 04]). Si cette approche existe déja, son expérimamtagste difficile du fait
d’'un manque de support API approprié des cartes 802.14ad8idans les testbeds ad
hoc.

Ce papier propose une extension de XIAN [AIA 06] (Cross-tayeerface for
wireless Ad hoc Networks) qui rend accessible des informnatcontenues dans les
couches MAC/PHY et facilite I'intégration et I'évaluatiaie conceptgross-layer
XIAN est aujourd’hui disponible sur Linux avec le drivétAD [MAD] 802.11.
XIAN a été concu d’une part dans le but d’encourager les implétations basées sur
le cross-layer, et de faciliter son déploiement dans leefiemes MANET. L'exten-
sion apporte la possibilité d'ajouter de nouvelles méggplus ou moins complexes
utilisant des informations locales ou provenant des noeoidins. Lenano-protocole
XIAN a pour vocation de faciliter I'ajout de ces métriques. Ndlusstrons ces nou-
velles fonctionnalités a la fin du papier, par I'implémeiaiatde la métrique ETX
proposée par De Couto et al. [DEC 03].

L'organisation du papier est la suivante. Dans la partiedisrprésentons I'ap-
proche et le concept donnés dans XIAN. La partie 3 décriiaieo-protocole XIAN
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Les parties 4 et 5 sont consacrées a I'implémentation epliggtion de la métrique
ETX sur une étude expérimentale. Enfin la partie 6 conclutaigigr et donne dif-
férentes directions pour les prochaines évolutions de XlgiNles approches cross-
layer.

2. XIAN : une interface Cross-layer pour les réseaux sans fildhoc

XIAN a été développé dans le but de faciliter les études expértales dans les
réseaux Ad-Hoc. Pour cela, XIAN simplifie considérablemeatcommunications
entre les couches adjacentes mais aussi non-adjacentesdilen®©SI. La plupart
des informations échangées sont des métriques permettatatder sur la qualité des
liens et des ressources disponibles. Ces données calpaléles couches basses sont
immédiatement utilisables par les couches supérieuresusept étre réutilisées pour
calculer de nouvelles métriques. Ces échanges se font paréuanisme de ques-
tion/réponse entre les couches. Nous décrivons ici enlslétichitecture logicielle
de XIAN et nous présentons le type d’informations/étaasisiques qu'il offre aux
autres composants du systéme Linux.

2.1. Architecture logicielle de XIAN

XIAN contient trois composants principaux.

— Le Kernel Space XIAN Interface(KSI) est implémenté comme un module
noyau. Il interagit directement avec le drivdadWifipour en extraire les statistiques
et les états de chaque connexion.

— Le User Space XIAN InterfacgUSI) duplique le KSI mais au niveau de I'es-
pace utilisateur. Cette API est contenue dans une libr@iriians le but de faciliter
son intégration au sein de programmes utilisateur. (e sgdéenons de routage et les
applications).

— Le XIAN Information Transport Module (ITM) permet de récupérer des in-
formations et des statistiques contenues dans le dkikat\Wifi en passant par les
Interfaces décrites précédemment. Ce module est impléntamis cette version de
XIAN comme un "character device"

En sus, un composant complémentaireXlI&N User Space Extended Interface
(USEI), fournit aux utilisateurs un moyen simple pour fales moyennes, des combi-
naisons de métriques ou encore noter des changementscsiifsfpour une métrique
particuliére. Il intéragit directement avec le USI et petne &écomposé en trois en-
sembles de fonctions principaux :

— Measurement functionsqui fournit des métriques calculées a partir de mé-
triqgues élémentaires prises directement via I'USI ou apdetmoyennes.

— Operation functions ou sont implémentés les opérateurs mathématiques néces-
saires au calcul de certaines métriques (telles que la meyé&min, le max, ...).
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— Relevance functionsqui met en oeuvre le comparateur correspondant permet-
tant d'indiquer si une différence significative arrive entteux métriques calculées
(typiquement entre les précédents et les nouveaux).

Ces cinq composants sont représentés dans la figure 1. Deplsy indiquons
la maniére dontils interagissent les uns avec les autresm@nent on fournit les états
internes du driver MAC aux autres composants Linux.

! :
i ‘ Application ‘ ‘ Process ‘ Routing daemon ‘ i
| | 1t 11 } ! |
| User Space XIAN Extended API/ USEI (C library) |
| v 1 |
3 User Space XIAN API/USI (C library) | 3
i 7y 1
User Space ]
h i
E Kernel Space A2 XIAN Nano-Protocol Extension i
i Kernel Inf XIANt. E
3 code "1|' ;r:;:; ;:tn =| STATS Metric 1 | | Metric 2 | :
E Ke(:;el ‘ Transport layer ‘ Module (ITM) I i
i module 3 1
E x | XIAN Nano-Protocol Manager | E
i )
11 I |
i |
E | Kernel Space XIAN APl / KSI (kernel module) I::' XIAN Nano-Protocol Handler | i
; 7} 1 :
E SEND RECEIVE :
i |
i 1
i i
i |
i |
i \
i )

| 802.11 MAC/PHY Layer — Madwifi driver |

Figure 1. Architecture logicielle de XIAN pour linux.

L'ITM est un module orienté message implémenté commeharacter device
Les métriques échangées via son interface, rendues dileessiUSI et KSI, sont de
deux types:

— des métriques de base maintenues a jour par le dvigekVifi

— des métriques complexes implémentées dans I'extendidN nano-protocol
présentée dans ce papier.

2.2. Les interfaces de base de XIAN
XIAN permet un acces facile a différentes métriques de bagmdibles dans le
driver MadWifi Elles peuvent étre organisées en trois groupes :

— Etats de configuration qui concerne la configuration courante des différents
parametres du périphérique 802.11. On peut par exempleipééer la taille des files



XIAN 5

d’attente et la fréquence utilisée.

— Aggregated metricsl s'agit de compteurs qui fournissent le statut globalid’u
lisation de I'interface 802.11. Par exemple, les inforimasirapportées peuvent étre le
nombre de trames recues, rejetées ou avec un mauvais B8idmbre de réceptions
échouées (e.g. a cause d’un mauvais CRC ou d’'un problemedgptige).

— Per neighbour/link metrics qui conserve les informations par voisin récupé-
rées par la couche MAC, par exemple le nombre de trames deédsmu bytes re-
gues/transmises, la force du signal (RSSI) ou le nombreadeimissions renouvelées.

Ainsi, environ180 fonctions ont été développées et intégrées dans I'API XIAN a
de couvrir chacune des métriques disponibles (i.e. danekK&kns USI, la duplica-
tion de l'interface au niveau de l'utilisateur. Sur c&¥) métriques40 d’entre elles
contiennent des informations du voisinage et le reste copgalus particulierement
le noeud lui-méme.

3. Lextension XIAN nano-protocol

Comme indiqué sur la figure 1, I'extensi®hAN nano-protocqgldisponible sur le
site officiel [XIA], offre des mécanismes implémentant dekanges bidirectionnels
de métriques entre noeuds voisins. Le format de ces messstgnné sur la figure 2.
Ces paquets sont envoyés de maniére périodique et conmtidesanformations sur
les mesures cross-layer définies. Une fois recues, cesguédrsont collectées par le
Kernel Space XIAN Interface, qui interagit directementaledriver MadWifi.

A chaque métrique est associé un nombre de paramétres dguratifin, par
exemple la fréquence a laquelle sont envoyés les paquets séseau, la fonction
de traitement invoquée a la réception de ces paquets potnenagbur la métrique.
Une configuration type pour une métrique se caractérise yraidentifiant de confi-
guration, un nombre associé a la métrique, le périphériquédiser, 'adresse MAC
destination pour le rapport, la fréquence d’envoi (en seltiondes) et un pointeur de
fonction qui se charge du traitement de I'information. Qlamétrique est implémen-
tée sous la forme d’un module noyau Linux utilisant I'API foie par XIAN.

Dans le protocole que nous avons implémenté, I'élémentipah du message
XIAN est la métrique. Les caractéristiques d’'une métriquiaX sont son type (i.e.
un nombre identifiant la métrique), un identifiant de la camfigion de la métrique,
un type d’encodage, I'adresse MAC associée a la métriqaevedéur de la métrique.
Les autres champs composent I'entéte du message XIAN :

—Version: la version du nano-protocole XIAN.

—1d : l'identifiant du message.

—Length: le nombre de métrigues composant le message.

— Payload: un ensemble d’informations sur les métriques.
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Version Sequence Length
Type Identifier Encoding type ‘
@MAC Value metric 1 ‘
Type Identifier ‘ Encoding type
@MAC Value metric 1

Figure 2. Format des messages du nano-protocole XIAN

Comme montré sur la figure 1, quatre composants logicials, implémentés en
tant que module noyau, supporte I'intégration de métriquesplexes au sein du fra-
mework XIAN.

3.1. Le XIAN Nano-Protocol Handler

Ce module se charge des messages XIAN échangés entre leisnBaypremiéere
fonctionnalité est d’envoyer les messages XIAN recus weraddule XIAN Nano-
Protocol Manager, qui se trouve juste au-dessus dansitectire.

De plus, ce module se charge de construire et envoyer lesagesXIAN requis
par les métriques complexes ayant été implementées daasiework. Diverses mé-
triques sont alors échangées entre les noeuds voisingt Hdéer que un mécanisme a
été mis en place afin de ne pas utiliser la bande-passanterd@reaxcessive lorsque
plusieurs métriques complexes requiérent I'échange deeméétrique de base.

3.2. XIAN Nano-Protocol Manager

Ce module permet la gestion et I'utilisation de plusieursrigées. Il est au coeur
de l'architecture XIAN. Il permet en outre un mécanisme diafrement et désabon-
nement pour la configuration de plusieurs métriques.

A la réception de messages XIAN, le XIAN Nano-Protocol Magragnalyse et
isole les différentes métriques présentes dans le mesBage.chaque métrique, il
exécute la fonction appropriée qui se charge de la mise adesirvaleurs corres-
pondantes. Il a aussi la possibilité de connaitre I'adr&$&€ du noeud origine du
message et si nécessaire lui communiquer des informabamns. le cas ou la métrique
n'est pas définie elle est automatiquement ignorée.
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3.3. Le module de statistiques

Le module précédent est nécessaire pour la mise en placeudelies métriques
utilisant des informations bi-directionnelles. Une fawitées, ces métriques doivent
étre accessibles a d’autres modules ou processus. Cetteforalité est assurée par
le module XIAN Statistics. Ce module permet la sauvegardalf@rentes métriques
dans une base de données. Pour chaque métrique, il estlpatsitetenir la valeur,
I'identifiant de configuration et I'adresse MAC du noeud org(le noeud qui a en-
voyé l'information).

3.4. Le module de configuration de métriquesoss-layer

La fonction principale de ce module est de configurer le cameproent pour une
métrique donnée. Il est possible de charger plusieurs resdetl ainsi définir plu-
sieurs métriques. Plusieurs parameétres peuvent étrespséils que I'identifiant, le
type de métrique, le périphérique utilisé, 'adresse MAGtihation, la fréquence (en
millisecondes) des rapports et plus particulierementigeiment souhaité pour cette
métrique. Le traitement des métriques peut étre soit laahgcessiter une commu-
nication avec les autres noeuds et sera fournie par I'irddiaire d’'un pointeur vers
la fonction de traitement.

4. Implémentation de la métrique ETX dans XIAN

Nous allons a présent illustrer tout le fonctionnement d&NXI a travers un
exemple simple d'implémentation de métrique. Pour se famas avons choisi la mé-
triqgue ETX proposée par De Couto et al. [DEC 03]. Cette maé& st bi-directionnelle
et permet de connaitre la qualité d’un lien et avertir d’'uaegestion ou d'interfé-
rences qui pourraient compromettre la communication.tliégi&lent que cette mé-
trique peut s’avérer étre trés utile pour la mise en placeudditg¢ de service dans un
réseau. D'autres métriques auraient pu faire I'objet de2ca€me étude telles que la
médium time metriMTM) proposée par Awerbuch et al. [AWE 04] qui sélectionne
le meilleur chemin en termes de bande-passante ou biavaliéable bandwidthn-
troduite par Déziel et al. [DEZ 05], ou encore la métriquespréée par lannone et
al. [IAN 04] qui combine le taux de succes de transmissiomj\teau d’interférence
et le débit. La partie suivante se focalise sur la métriqu¥ Effson implémentation
avec I'extension XIAN nano-protocol.

4.1. ETX
La métriqueexpected transmission cou(ETX) mesure le hombre moyen de

transmissions nécessaires pour la bonne réception d’urepd@ette mesure peut étre
faite sur chaque lien du réseau. Ainsi, pour connaitre lebmermoyen de transmis-
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sions nécessaires pour atteindre une destination, il deffaire la somme d’ETX sur
chacun des liens traversés.

ETX est une mesure bi-directionnelle. Elle combinoisvard delivery ratig noté
D, et lereverse delivery ratipDr. Df est la probabilité qu'un paquet arrive avec
succes au noeud suivantet est la probabilité que le paquet ACK arrive lui-aussi au
noeud source. Une bonne transmission est I'associatioesidaux étapes. ETX est
donc égale a I'inverse du produitf x Dr.

1

r

(1]

Cette métrique se calcule par I'envoi périodique de pagaretsnoeuds voisins.
Ces paquets sont comptabilisés et numérotés ce qui pereretidduire aisément le
nombre de transmissions réussies. Chacun des paquetssromytient ce nombre
(calculé localement) ce qui permet a un noeud voisin de Eltaivaleur d’'ETX.

4.2. Détails de I'implémentation

La métrique ETX a été implémentée dans le framework XIAN camnm module
noyau spécifique. Au moment de charger le module ETX, nouigtoons le XIAN
Nano-Protocol Manager afin qu’il envoie la valdir dans un message de broadcast
niveau MAC toutes le§” millisecondes. Un nouveau type ainsi qu’un nouvel identi-
fiant de configuration de la métrique ETX sont alors créés.

Le parametre f fourni au moment de I'enregistrement de la métrique via tecfo
tion register_id correspond a la fonction de traitement appelée a chaquptiéce
de la métrique ETX. Le message de broadcast contient la vélewour la liste
d’'adresses MAC fournie par la fonctionsert_mac_to_broadcast qui est invoquée
pour chaque message de broadcast recu quand aucune adA&Ssedek présente. A
la réception de ces messages, le module noyau corresp@nfdix stocke la valeur
de la métriqueD,. dans le module de statistiques via leur interface commura et
fonctionupdate_xian_stat. Alors le module métrique incrémente un compteur qu'il
stocke dans le module de statistiques. A partir figset Dy obtenus, un calcul de
ETX est réalisé puis stocké dans le module statistiquesantetinsi a disposition une
estimation de la qualité du lien.

En paralléle, un thread est réveillé toutesiéamillisecondes. Il calcule alor® ¢
avec la valeur du compteur qu’il récupére et le nombre de agessestimés durant ces
W millisecondes. Par la suité) ; est stocké dans le module STATS et le compteur est
remis a zéro. ETX est alors recalculé et mis a jour dans le e @ITATS.

Notons que, comme le noyau Linux ne prend pas en compte demflttoutes
les métriques dans I'espace noyau sont sous le format spéeifian ¢loat et acces-
sible par la fonctiorstruct xian_float get_xian_stat dans le KSI. Dans 'espace
utilisateur, les résultats sont disponibles sous le foffo&tant avec une fonction si-
milaire float get_zian_float() dans le USI. Par ailleurs, pour terminer le processus,
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la configuration de la métrique doit étre effacée via la fammctinregister_id et le
module déchargé.

5. Résultats expérimentaux

Nous présentons ici les résultats concernant ETX obtenplaforme. Ces résul-
tats ont pour but de mettre en évidence les possibilités dd&lXinais aussi de mettre
en évidence I'intérét d’ETX dans le cadre du routage. Lagtaine est composée de
trois machines équipées de cartes Cisco Aironet Wi-Fgatilf le chipset Atheros. On
utilise le standard 802.11bld Mbits/s en mode ad-hoc (sans RTS/CTS). Sur chaque
machine nous utilisongerf [IPE] pour générer du trafic TCP et UDP. De plus, le
framework STAF/STAX [STA] permet 'automatisation des éximentations.

Le mesures de performances suivantes ont été réalisées tesitclta secondes :

— LeRSSI(Relative Signal Strength Indicator) : la puissance re@rdgs noeuds.

— Le Throughput: le nombre total d'octets recus et envoyés par la couche MAC
durant lesielta derniéres secondes.

— L' ETX calculé surl0 messages ayant été envoyés touteg0esms.

/1 : UDP via Ny 4 Mbits/s \

2:TCP via Ny
(1) &(2)

(3&(4)

3 : UDP direct 4 Mbits/s
4 : TCP direct

\_

(a) Topologie du réseau

phase

I (1) (2) (3) (4)

time
L—»

" (0) (0) (0) (0) (0)

(b) Chronogramme pour le génération de trafic

Figure 3. Parameétres de I'expérimentation.
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Les figures 3(a) et 3(b) présentent la topologie du résearéeisg les instants ou
les flots transitent. Le lien entre les machinéset N5 est plus grand que les deux
autres et ce de maniére significative. Le trafic est génétépdrases durant chacune
24 secondes et séparées par une seconde.

— Phase (0) aucun trafic.

—Phase (1): Trafic UDP entreN; et N5 en passant paW, avec un débit de
Mbits/s.

—Phase (2) Trafic TCP entréVs; et N5 en passant pa¥s.
— Phase (3) Trafic UDP entreV; et N5 avec un débit dé Mbits/s.
— Phase (4) Trafic TCP entreVs et Ns.

Nous présentons les résultats obtenus expérimentale@estésultats sont re-
groupés sur la figure 4. Plus précisément, les figures 4(kegirdiquent les débits
respectifs des lien&’; — N, et N3 — Ns.

Une premiére analyse nous permet d'estimer la valeur denddopassante dispo-
nible entreN; et N, et entreN, et N5. En effet, lorsque les flux UDP et TCP issus du
noeudN3 passent paiV, pour atteindréVs nous parvenons a saturer le lien. Nous en
déduisons une bande-passant8 deMbits/s pour le lienNs — N, et de2.4 Mbits/s
pour le lienN, — Ns. Au contraire, quand les trafics UDP et TCP issus du noeud
N3 passent directement par le liéd¥y — N5, la bande-passante disponible sur les
mémes liens est alors del Mbits/s. Une premiére conclusion est qu’une décision
de routage ne tenant compte que du nombre de sauts sergitopape dans ce cas.
Pour améliorer la qualité des décisions de routage nousdinisons donc le concept
cross-layer.

Sur les figures 4(a) et 4(d) nous nous intéressons a la vale®S$! pour les
liens N3 — N, et N3 — Njs. La distance significative entre les noeulls et N5
implique une valeur du RSSI plus faible sur le lid — N5, que celui observé sur
le lien N3 — N,. Les valeurs retenues sont respectivemen dB et36.1 dB. La
valeur du RSSI pour le lietVy, — N5 n’est pas représenté ici mais la valeur observée
est de33.4 dB. Nous aurions pu utiliser cette métrique pour prendredéessions de
routage. Toutefois, cette métrique ne tient pas compte derlitention au niveau du
MAC. Du coup, cette métrique nous ne parait pas suffisaméétessante si on se
place dans des conditions réelles.

Les figures 4(c) et 4(f) indiquent les valeurs ETX observéms fes liensN; —
N> et N3 — Ns. La valeur d’'ETX sur le lienN3 — N5 est supérieure a celle du
lien N3 — N,. Ceci indique la mauvaise qualité du lien concerné. Duramthase
(3), le trafic UDP ne peut étre transféré convenablementéaiciV; voit son buffer
saturé ce qui a pour conséquence une dégradation de 'ETk dien N3 — No.
Cette dégradation n’est pas seulement due a ce phénomésnaunsai aux collisions
au niveau du lien radio.

Les expérimentations confirment qu'ETX peut étre une médrigtéressante pour
prendre des décisions de routage. Elle est aujourd’hubdibte sur XIAN grace
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Figure 4. Mesures réalisées avec XIAN.

a I'extension récemment apportée : le nano-protocol. Gagenil est trés probable
que la métrique ETX ne suffise pas, c’est pourquoi nous avopkimenté XIAN en
fournissant un moyen simple d’ajouter de nouvelles mégsqu

6. Conclusions et travaux futurs

Dans ce papier, nous présentons I'extension de XIAN, qunpefintégration du
concept cross-layer pour des expérimentations en Wi-Ektension proposée dans
ce papier permet la mise en place rapide de nouvelles mégrmyant besoin d’infor-
mations locales ou provenant du voisinage grackl&N nano-protocal

Afin de valider d’'une part le bon fonctionnement de I'extensile XIAN, mais
aussi son utilité, nous avons implémenté la métrique ETXpéEted Transmission
Count). Le code complet de XIAN et de son extension est dig®an ligne [XIA].

Nous envisageons de continuer le développement de XIANe@atension est
trés encourageante et peut étre complétée par une intpeéacettant I'ajout de mé-
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triques et de les intégrer au niveau MAC. De plus, I'intratitued’algorithmes de rou-
tage utilisant ces métriques pourrait étre développéeidiés. Cela pourrait apporter
des solutions acceptables pour des routages avec quali€rdee et des routages
réactifs aux changements de topologies caractéristiqeeesddeaux ad hoc.
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